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1. O dokumentu

1.1. Revize dokumentu

Verze Verze Autor Datum Popis zmén
dokumentu| SW vydani p
1.00 1.XX Cr Prvni vydani
1.10 1.XX Tu 16.05.2003 |Uprava dokumentu dle ISO9000
1.11 1.XX Bin | 21.04.2004 |Oprava piikladu v kapitole 7 (doplnéni uvozovek
v parametrizaCnim fetézci).

1.2. Ucel dokumentu

Tento dokument slouzi jako popis jednotky implementujici protokol TCP.

1.3. Rozsah platnosti

Urcen pro programatory a uzivatele programového vybaveni SofCon.

1.4. Souvisejici dokumenty

Pro ¢teni tohoto dokumentu je potfeba seznamit se s manualem CoBase.

Popis formatu verze knihovny a souvisejicich funkci je popsan v manudlu
LibVer.

2. Terminy a definice

Pouzivané terminy a definice jsou popsany v samostatném dokumentu
,»lerminy a definice®.

file:COTCP_VO0I111 21.04.2004 v1.11 5/26



SofCon spal. sr.o. COTCP

3. Uvod

3.1. Uéel knihovny CoTCP

Knihovna CoTCP implementuje protokol TCP (Transmittion Control Protocol). Tj.
jeden z transportnich protokol architektury TCP/IP zajiStujici koncovy pienos dat
mezi dvéma stanicemi. Tento protokol je implementovan pomoci zatizeni TCoTCP. Z
nasledujiciho obrazku je zfejmé umisténi transportni vrstvy vramci TCP/IP
architektury. Stru¢ny popis architektury TCP/IP je uveden v dokumentaci ke
knihovn¢ CoBase.

TCP/IP

Aplikacni vrstva

Vrstva mezisitova

Vrstva rozhrani sité

TCP protokol vytvaii spojovou sluzbu, kterd mezi dvéma aplikace pied samotnym
prenosem dat navaze spojeni a vytvoii tzv. virtudlni okruh. Tento okruh je plné
duplexni. PfenaSené oktety jsou cCislovany a v pfipadé ztraty nebo poskozeni jsou
znovu vyzadany. Integrita dat je zabezpecena kontrolnim souctem. TCP protokol
pouzivd kfizeni toku dat virtudlnim okruhem heuristické algoritmy, které brani
zahlceni jedné ¢i druhé stanice, pfip. jiného prvku na ceste v siti

TCP protokol je implementovan pomoci dvou zatizeni:

* TCP zasuvka (zatizeni TCP, TCoTcp)
e TCP multiplexer (zatizeni TCPMUX, TCoTcpMux)
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TCP TCP TCP

TCPMUX

1P

Nad sitovou vrstvou (IP protokol) je vzdy jedno zafizeni TCP multiplexer (zafizeni
TCPMUX). K zatizeni TCPMUX je mozné pfipojit libovolny pocet TCP zasuvek
(zatizeni TCP), které jsou charakterizovany Cislem portu. Aplikace vzdy pfistupuje
pouze k zatizeni TCP, nikdy ne k TCPMUX.

Protokol TCP je implementovany pomoci tfidy TCoDevice. V této dokumentaci jsou
popsany pouze odliSnosti a speciality protokolu TCP (tedy zatizeni TCP a TCPMUX).
Ostatni naleznete v dokumentaci ke knihovné CoBase.

3.2. TCP protokol

TCP protokol vytvaii spojovou sluzbu, kterd mezi dvéma aplikace pied samotnym
pfenosem dat navaze spojeni a vytvofi tzv. virtudlni okruh. Tento okruh je plné
duplexni. PfendSené oktety jsou Cislovany a v pfipad¢ ztraty nebo poskozeni jsou
znovu vyzadany. Integrita dat je zabezpeCena kontrolnim souctem. TCP protokol
pouziva kfizeni toku dat virtudlnim okruhem heuristick¢ algoritmy, které brani
zahlceni jedné €i druhé stanice, pfip. jiného prvku na cesté v siti. Tyto algoritmy
budou nastinény v kapitolach a

Posilanéd data jsou vkladana do tzv. segmentt (viz. nasledujici kapitola). ProtoZe se
nejednd o datagramovou sluzbu (jako v pfipad¢ protokolu UDP), mezi segmenty a
pozadavky vysilani aplika¢ni vrstvy neexistuje pfimd souvislost. Pozadavek na
vysilani miize byt rozdélen do vice segmenttli, nebo pfip. vice pozadavki mlze byt
sceleno do jediného segmentu. Stejné tak pfijemce neni schopen rozeznat v pfijatych
datech hranice mezi bloky dat vyslanymi aplika¢ni vrstvou odesilatele.

3.2.1. Struktura TCP segmentu

Pakety posilané pomoci protokolu TCP se nazyvaji segmenty. Struktura segmentu je
zobrazena na nasledujicim obrazku. Délka segmentu zavisi na délce pole Volitelné
polozky zahlavi a mize se pohybovat v rozsahu od 20 do 60 okteti (bajti).
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0

16

32

Zdrojovy port (Source Port)

Cilovy port (Destination Port)

Poradové Cislo odesilaného oktetu (Sequence Number)

Poradové Cislo prijatého oktetu (Acknowledgement Number)

Délka Rezerva
zahlavi

c|>| | ®=|«|=[Velikost okna (Window Size)
HEEEEE

Kontrolni soucet

Ukazatel naléhavych dat (Urgent Pointer)

Volitelné polozky zahlavi (Options)

PienaSena data

Zdrojovy port
Cilovy port

Potvrzeni, Poradové Cislo
odesilaného oktetu

Poradové Cislo prijatého
oktetu
Délka zahlavi

Ridici pole

Velikost okna

Kontrolni soucet

Ukazatel naléhavych dat

Jednoznacn¢ identifikuje zdrojovy aplikaéni proces
odesilatele.

Jednozna¢n¢ identifikuje cilovy aplikacni proces
piijemce.

Cislo prvniho oktetu dat v segmentu.

Specifikuje cislo oktetu, které se ocekava v dalSim
piijatém segmentu. Polozka je platnd, pokud je v fidicim
poli nastaven piiznak ACK.

Délka zahlavi (v€etné jeho volitelné Casti) v ndsobcich 32
bitd.

Sest pfiznakit uréenych pro navazovani, zavér a
udrzovani spojeni.

URG - oznacuje naléhava data pro prednostni doruceni.
SYN - je zadosti 0 navazani spojeni.

ACK - oznacuje platnost pole s Pofadovym Cislem
o¢ekavaného oktetu. VSechny segmenty kromé prvniho
maji nastaven tento piiznak.

RST - Odmitnuti TCP spojeni.

PSH - pozaduje okamzité doruceni dat segmentu vyssi
VIstve.

FIN - je zadost o ukonc¢eni spojeni

Pocet oktetl, které muze druha stanice vyslat, bez
prabézného potvrzovani.

Zabezpecuje zahlavi a data celého segmentu

Urcuje posledni oktet naléhavych dat.
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Volitelné polozky zahlavi Dopliikkové informace pro fizeni toku dat, jako je napf.
maximalni délka segmentu apod. Toto pole je podrobné;ji
popsano v kapitole

PienasSena data Velikost odesilanych dat by neméla piesdhnout 536
oktetl, pokud se stanice nedomluvi jinak pomoci polozky
MSS volitelné &sti zahlavi (viz. kapitola[3.2.2).

3.2.2. Volitelné polozky zahlavi

Volitelné polozky se nachazeji mezi pevnymi polozkami zahlavi a daty datagramu.
Snazime se volitelnym polozkam spiSe vyhybat, protoze prodluzuji dobu zpracovani
segmentu. Existuji dva typy volitelnych polozek:

* Specidlni jednooktetové polozky EOL (End of Option List) , NOP (No
Operation), které se vkladaji na konec seznamu volitelnych polozek, ptip. jako
vyplil mezi jiné dalsi polozky.

* Viceoktetové polozky slozené z typu, délky a vlastni hodnoty polozky.

Format nékterych z volitelnych polozek zahlavi je uveden na nasledujicim obrazku:
Typ Déka | ] Hodnota |
(1 oktet) (1 oktet) |

0 EOL (End Of Option List)

NOP (No Operation)

2 4 Maximalni délka segmentu
- MSS, (2 oktety)

Pomoci polozky MSS (Maximum Segment Size) se transportni vrstvy stanic
domlouvaji na maximalni délce segmentu, ktery je mozno odeslat. Polozka MSS se
obvykle uvadi pouze v prvnim segmentu pii navazovani spojeni. Pokud polozka MSS
neni v zahlavi uvedena, pfedpokldda se standardni maximalni velikost segmentu - 536
okteti.

3.2.3. Faze pfenosu dat

Nejprve je nutno poznamenat, ze vSechna odesiland data jsou cislovana. Kazdy
odeslany oktet ma své jednoznacné Cislo, a kazdy tak mlze byt potvrzen. Potvrzovaci
mechanismus je kumulativni, tzn. ze potvrzeni N-t¢ho oktetu potvrzuje vSechny
piedchozi oktety (s niz§im &islem). Cislo prvniho oktetu v datech segmentu je
uvedeno v zéhlavi segmentu. Cislo potvrzovaného oktetu se také pienasi v zahlavi
segmentu (ktery muze nést data) a tak zadny specidlni segment nesouci pouze
potvrzeni tedy neni potieba (tzv. piggy-backing).

Cislo prvniho odesilaného oktetu je zvoleno v priibéhu navazovani spojeni. Tato
hodnota musi byt ndhodna a doporucuje se, aby byla svazana s hodinami stanice.

S kazdym odesilanym segmentem inzeruje odesilatel velikost svého pfijimaciho okna,
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tj. pocet oktetl, ktery je schopen v daném okamziku akceptovat. Druhd strana, tak
muze teoreticky najednou odeslat tolik dat, bez toho aby ocekavala potvrzeni, kolik
inzeruje piijemce velikosti pfijimaciho okna. VSechna data mimo toto okno jsou
pfijemcem zahazovana. Okno napoméhd k zpriichodnéni dlouhych cest v siti s velkym
zpozdénim. Potvrzeni nejsou vysildna vzdy po zaplnéni okna, ale pribézné (obvykle
nejhtie po pfijeti dat o velikosti dvojnasobku MSS (Maximalni velikost segmentu).

Na nasledujicim obrazku je uveden jednoduchy piiklad pienosu dat mezi dvéma
stanicemi. Pro zjednodusSeni se zde piedpoklada, Ze data putuji pouze jednim smérem
a v kazdém segmentu je prave jeden oktet. Na obrazku je také zndzornéna situace, kdy
se jeden segment ztrati. V takovém piipadé piijemce potvrdi pouze souvislou ¢ast
pfijatych dat a odesilatel po wuplynuti jist¢ doby, oznaované jako RTO
(Retransmittion Timeout), vySle data znovu. Déle je mozné si vSimnout, ze ¢islo
potvrzeni je spise ¢islem nasledujiciho oekavaného oktetu. Je tedy o jednicku vyssi,
nez je poradové Cislo posledni piijatého oktetu.

Velikost
okna =3
Send (SEQ = 1,2,3)

Receive (SEQ =1,2,3)
Send (ACK=4)

Receive (ACK=4)
Send (SEQ =4,5,6)

Receive (SEQ = 4,6)
Send (ACK=5)

Receive (ACK=5)

WAV

Timeout l
Send (SEQ =5,6,7)

/

(¢!
I
w2
(¢!
&
w2

Princip funkce okna protokolu TCP ukazuje obrazek nize. Okno zacinid oktetem
nasledujicim za poslednim potvrzenym oktetem. Spole¢né s pfijatymi potvrzenimi se
zacatek okna posouva doprava. Pokud je dostatek paméti pro piijem dalSich dat, okno
se otvirda smérem doprava, v opatném piipadé se okno uzavird smérem doleva.
Algoritmy pro posouvani a otvirani okna nejsou trividlni. Pomalé otvirani okna mtize
vést k rozmélnéni vysilanych dat do malych segmentii. Pii prudkém uzavieni okna
dochdzi k zahazovani segmentl. Pfesny algoritmus pro naklddani s oknem - SWS
(Silly Window Syndrom) Avoidance Algorithm je popsany v RFC-1122.
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Potvrzovaci okno

Odeslana nepotvraené data Pouzitelné okno k odesilani

>« >
< Okno nabizené piijimaci stranou >
1 kB 1kB 1 kB 1 kB 1 kB 1 kB 1 kB 1 kB
Bude mozné odeslat
: po otevieni okna
< Potvrzena data > < >
Posouvani okna Uzavirani okna | Otvirani okna

> <

3.2.4. Faze navazovani a zavéru spojeni

Navazovani spojeni probihd ve tfech fazich (tzv. Three Way Handshaning). Stanice
navazujici spojeni vySle prvni segment s nastavenym piiznakem SYN (pfiznak
tidiciho pole). Pole zdhlavi Poradové ¢islo vysilaného oktetu (SEQ) vyplni ndhodné
zvolenym ¢islem, tzv. ISN (Initial Sequence Number), které se pouzije jako poradové
¢islo prvniho odesilaného oktetu. Stanice, ktera pfijme tento segment, zhodnoti, zda
pfijme nabidku k navadzani spojeni, a vkladném piipadé odesle segment
s nastavenymi ptiznaky SYN a ACK. Pole poradové ¢islo vysilaného oktetu (SEQ)
vyplni ndhodné zvolenym cislem (tzv. ISN) a pole Poradové ¢islo prijimaného
oktetu (ACK) vyplni hodnotou pfijatou v poli SEQ zvySenou o jedni¢ku. Stanice
iniciujici navazani spojeni provede dokonceni navazani spojeni vyslanim potvrzeni, tj.
segmentu s nastavenym piiznakem ACK. Pole ACK vyplni piijatou hodnotou v poli
SEQ zvysenou o jednicku. Cely proces ukazuje nasledujici obrazek.

Faze navazovani spojeni

Send (SYN, SEQ = 100)
Receive (SYN, SEQ = 100)

Send (ACK, SEQ =101, ACK = 301)

>

Send (SYN, SEQ =300, ACK =101)
Receive (SYN, SEQ =300, ACK = 101)

VysSe uvedeny postup navazani spojeni je pouze jeden ze tfi moznych. Situace se
komplikuje, pokud stanice navazuji spojeni soucasné. Podrobnéjsi rozbor lze nalézt v
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RFC-793.
Pokud stanice zjakéhokoli divodu odmitne navazani spojeni, vysle segment
s nastavenym piiznakem RST.

Postup zavéru spojeni je podobny s postupem navazovani spojeni. Piiznak SYN
v zéhlavi TCP segmentu je nahrazen pfiznakem FIN. Pro fadné ukonceni spojeni jsou
potieba Ctyii segmenty. Pokud stanice ukonci spojeni, pak jiz nemize odesilat data.
Druha stanice vSak mtze vysilat do té doby, nez sama potvrdi ukonéeni spojeni.

Faze zavéru spojeni

Send (FIN, SEQ = 100, ACK = 300)
Receive (FIN, SEQ = 100, ACK = 300)

Send (SYN, SEQ =300, ACK =101)
Receive (SYN, SEQ =300, ACK = 101)

Send (FIN, SEQ =300, ACK = 101)

Send (SYN, SEQ = 101, ACK = 301)

Receive (FIN, SEQ = 300, ACK = 101) /

Receive (SEQ =101, ACK = 301)

3.2.5. Technika zpozdéné odpovédi

Nekteré interaktivni aplikace, jako naptiklad Telnet (klient), reaguji na stisk klavesy
vyslanim jejiho kodu. Protéjsi strana (server) musi jednak potvrdit piijaty znak a
vyslat znak zpét (echo), aby klientiiv software zobrazil znak na obrazovce. Piijaty
znak musi klient opét potvrdit. Pokud by takto aplikace pracovaly, pienesly by se
v kazdém sméru dva segmenty (tj. cca 81 oktetil). Ve snaze snizit objem pienasenych
dat, se pouziva techniky zpozdéné odpovédi.

Princip techniky zpozdéné odpovédi spociva ve zpozdéni odeslani segmentu s
potvrzenim o nékolik stovek milisekund (podle RFC-1122 by tento ¢as by nemé¢l
presahnout 500ms). Aplikace Server ve vysSe uvedeném piikladé ma tedy dostatek
Casu, aby zareagovala na piijaty znak a vyslala odpovéd’, jejiz soucésti je potvrzeni
piijatého znaku. Podobné na stran¢ klienta muze dojit k uspotfe. Pokud uzivatel
stiskne po pfijeti odpovédi do zminéné doby dalsi klavesu, bude jeji kod vyslan
soucasn¢ s potvrzenim. Takto Ize tedy snizit celkovy objem pienaSenych dat na
polovinu.
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3.2.6. Technika zpoZzdéného odesilani dat

Jak bylo uvedeno v piedchozi kapitole, rezie spojena s odesilanim kratkych segmentt
je obrovska. Dalsim postupem k jejimu snizeni je technika zpozdéného odesilani
uzivatelskych dat. Pfesny algoritmus je uveden v RFC-1122 kap. 4.2.3.4.

Data jsou posilana v nasledujicich piipadech:

* Ve vysilacim bufferu je dostatek dat, aby bylo mozné odeslat segment plné
velikosti

* Aplikacni vrstva explicitné urcila, Ze data maji byt okamzité odeslana

* Vsechna ptfedchozi data byla potvrzena a je zaplnéna alespon polovina
vysilaciho bufferu.

*  Vyprsi jisty ¢asovy limit (obvykle nékolik stovek milisekund, maximaln¢ vSak
1s).

Uvedeny postup je soucasti algoritmu nazyvaného SWS Avoidance Algorithm. Pro
nekteré realtimeové aplikace je zpozdéné odesilani dat nevhodné, a proto
implementace protokolu TCP umoziuje vypnuti této funkce.

3.2.7. Opakovani ztracenych segmentt

Vsechna odeslana data musi byt do doby nazyvané RTO (Retransmittion Timeout)
pfijemcem potvrzeny. Pokud potvrzeni nedorazi (coz miZze byt zplsobeno ztratou
segmentu s daty, nebo také ztratou segmentu s potvrzenim), odesilatel data zopakuje.
Vysilani dat se opakuje, dokud nepfijde potvrzenim, nebo nevyprsi maximalni ¢as pro
provedeni operace vysilani. Po kazdém opakovani se RTO zvysi na dvojnasobek.
Vzhledem k rliznorodosti prostiedi, mize byt zpozdéni pienosu dat riizné: Od
milisekund na lokélni siti po desitky sekund v Internetu. Nabizeji se dvé feSeni
nastaveni RTO: RTO nastavit staticky na dostate¢né velkou hodnotu, a nebo RTO
ur¢ovat dynamicky pro kazdé spojeni. Podle RFC-1122 musi kazd4 implementace
podporovat druhou uvedenou variantu.

TCP provadi odhad zpozdéni méfenim doby mezi odeslanim dat a pfijmem potvrzeni.
Tento Cas se nazyva RTT (Round Trip Time). Méfeni se provadi neustdle po dobu
spojeni a v jednom okamziku se provadi maximalné jedno méfeni. Po kazdém méteni
se upravi hodnota RTO. Uplny algoritmus vypoétu RTO a méfeni RTT je uveden
v RFC-2988.

3.2.8. Vyhybani se zahlceni

Ptijemce by mél byt vzdy schopen piijmout najednou tolik dat, kolik inzeruje
v zahlavi TCP segmentu v polozce Velikost okna. Odesilatel tedy miize vyslat
najednou data az do velikosti pfijimaciho okna druhé stanice. Problém muze nastat
naptiklad v ptipad¢, kdy odesilatel je na rychlé siti a pfijemce na pomalé. Smérovace
na cesté¢ si sice uklddaji ptfichozi datagramy do vyrovnavaci paméti, ale ta neni
neomezend. Pokud se smérovac zahlti, zacne datagramy piirozené zahazovat. Protoze
k odesilateli nedorazi potvrzeni, za¢ne vysilani dat po né¢jaké dob¢ opakovat, coz vede
ke zna¢nému zpomaleni. Proto se snazime takové situaci radéji vyhnout.
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Pro tyto ucely byly vyvinuty algoritmy nazyvané jako Slow Start (Pomaly start) a
Congestion Avoidance (Vyhybéni se zahlceni). Oba algoritmy jsou detailné popsané
v RFC-2581.

Zminéné algoritmy zavadi dalsi okno na strané odesilatele, tzv. CWND (Congestion
Window). Velikost CWND nahrazuje inzerovanou velikost okna pfijemce (RWND).
Odesilatel mtuze vzdy odeslat data maximalné do velikosti minima z hodnot CWND a
RWND. Dalsi proménnou, kterd se v souvislosti stémito algoritmy zavadi, je
SSTHRESH (Slow Start Threshold) — prah pomalého startu. Proménnd SSTRESH
udéava hranici, za kterou je vétsi pravdépodobnost zahlceni. Pokud je CWND mensi
nez SSTHRESH, pouzije se algoritmus pomalého startu. V opa¢ném piipadé se
pouzije algoritmus vyhybani se zahlceni.

Algoritmus pomalého startu slouzi mj. k prvotnimu zjisténi hodnoty CWND.
Pocate¢ni hodnota CWND je nastavena na dvojndsobek hodnoty MSS (Maximalni
velikost segmentu) a pocatecni hodnota SSTRESH muze byt nastavena napf. na prvni
inzerovanou velikost okna pfijemce — RWND. S kazdym pfiijatym potvrzenim, t;.
s kazdym segmentem obsahujicim ptiznak ACK, se hodnota CWND zvySuje o
hodnotu MSS. To vede k exponencidlnimu ristu CWND. Algoritmus pomalého startu
kon¢i v okamziku, kdy hodnota CWND dosdahne hodnoty SSTRESH, nebo v ptipadé
ze dojde k zahlceni (vyprsi RTO — Retransmittion Timeout).

Pti pouziti algoritmu vyhybani se zahlceni se z kazdym pfijatym potvrzenim zvysuje
hodnota CWND o hodnotu MSS * MSS / CWND, coz vede k postupnému zvySovani
CWND o ¢im dal mensi hodnotu (hyperbolicky klesajici).

CWND 4 Vyhybani se
zahlceni

SSTHRESH - o

Pomaly
start

»
»

Cas — potvrzené segmenty

Pokud stanice detekuje ztratu segmentu pomoci vyprSeni RTO, nastavi hodnotu
SSTRESH na maximum z poloviny odeslanych a nepotvrzenych (FlightSize) dat a
dvojnasobku MSS (SSTHRESS = Max( FlightSize / 2, 2 * MSS )). Proménnd CWND
je v takovém piipad€ nastavena na hodnotu MSS. Po ztrat¢ segmentu se tedy vzdy
opakuje algoritmus rychlého startu.

K uvedenym algoritmiim déle patii algoritmy Fast Retransmit (Rychlé¢ opakovani) a
Fast Recovery (Rychlé zotaveni). Tyto algoritmy slouzi k pfed¢asnému opakovani
vysilani segmentu pted vyprsenim RTO, a tedy k celkovému zrychleni komunikace.
Oba algoritmy jsou popsany v RFC-2581 a dale se jimi nebudeme zabyvat, protoze
nejsou soucasnou verzi knihovny podporovany.
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3.2.9. Porty

Rozhrani mezi transportni a aplikacni vrstvou, tj. identifikace aplika¢niho protokolu,
ktery bude poskytovanou transportni sluzbu pouzivat se oznacuje €islem portu. Port
je abstrakce, kterou vyuzivaji protokoly transportni vrstvy k rozliSeni konkrétniho
cilového aplikac¢niho procesu béziciho na daném pocitaci.

Typy portii:

*  Znamé porty (well known) se pohybuji v rozsahu 0 az 1023 a jsou protokoly
pevné dané. Konkrétni hodnoty jsou uvedeny v RFC-1700.

* Registrované porty v intervalu 1024 az 49151 jsou uzivany pro bézné
procesy a aplikace.

* Dynamické nebo soukromé porty se pohybuji v rozmezi 49151 az 65535

Pti vybéru ¢isla portu TCP zasuvky v rozsahu 0 az 1023, ptip. 1024 az 49151 je
vhodné se podivat do normy RFC-1700.
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4. Konstanty a jednoduché typy

4.1. Konstanty

4.1.1. Navratoveé kody CST _TCP_ERR_ xxx

Knihovna CoTCP definuje nékolik novych navratovych kodu s prefixem
CST _TCP_ERR :

CST_TCP_ERR_CONNCLOSING
Tento chybovy kéd mohou vratit nékteré metody tiidy TCoTCP v ptipade, ze
jsou volany v pritbé¢hu uzavirani spojeni s cilovou stanici. Napi. tuto chybu
vrati metoda CoSendBuffer, pokud je zavolana tésn¢ po voldni metody
CoDisconnect.

CST_TCP_ERR_CONNREFUSED
Chybovy koéd navraceny metodou CoConnect v piipade, Ze cilova stanice
z jakéhokoli diivodu odmitla navazat spojeni.

CST_TCP_ERR_CONNRESET
Tento navratovy kod muze vratit libovolnd metoda, pokud cilova stanice
provede reset spojeni odeslani segmentu s nastavenym piiznakem RST (viz.

kapitola 3.2.1).

CST_TCP_ERR_NORESPONSE
Druhé stanice neodpovidd. Tuto hodnotu mohou vratit metody CoConnect,
CoDisconnect, CoSendBuffer v pfipad¢, ze byl piekroCen maximalni pocet
opakovani nepotvrzené¢ho segmentu (viz. parametry COPT TCP_RTLIMIT a
COPT_TCP_RTSYNLIMIT v kapitole .

CST_TCP_ERR _PORTENGAGED
Port je obsazen. Tuto chybu vraci metoda CoConnect v pifipadé, Ze spojeni
s aplikaci na cilové stanici a zadaném portu bylo je v soucasné dobé
realizovano jinou zasuvkou se stejnym lokalnim portem.

Tyto navratovy kody je mozné pielozit pomoci metody CoStatusToStr na textovy
retézec.

4.1.2. Identifikatory tfid zatfizeni DEV_CLASS xxx

Ttida TCoTcp (protokol TCP) resp. TCoTcpMux (multiplexer protokolu TCP) ma
pfidélen identifikdtor DEV_CLASS_TCP resp. DEV_CLASS TCPMUX. Tyto
identifikatory urcuji zafizeni v fetézci pii volani funkci Coloctl, CoGetOption,
CoSetOption apod. Zaregistrované jména tiid pro pouziti s funkci CoCreateDevice
jsou TCP a TCPMUX.
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4.1.3. Identifikatory fidicich operaci IOCTL TCP xxx

SouCasnd verze knihovny CoTCP nedefinuje zadné¢ vlastni identifikatory
IOCTL_TCP_xxx.

4.1.4. Identifikatory parametrt zatizeni COPT TCP_xxx

Identifikatory s prefixem COPT_ specifikuji parametr zafizeni ve funkci
CoGetOption prip. CoSetOption. Knihovna CoTCP definuje n€kolik novych
konstant s prefixem COPT UDP :

COPT_TCP_LPORT
Implicitni TCP port, na kterém bude TCP zafizeni pfijimat pfichozi spojeni a
kterym budou oznaceny odchozi segmenty. Tato hodnota koresponduje
s parametrem LPORT v konfiguraénim textovém fetézci. Parametr lze ménit
v libovolném okamziku, zména se vSak projevi aZz v okamziku volani metody
CoBind (pokud misto adresy uvedeme hodnotu nil)

Format dat: Word Implicitni hodnota: 5000

COPT_TCP_RADDR
Implicitni adresa protistanice. Parametr 1ze ménit v libovolném okamziku,
zmeéna se vSak projevi az v okamziku voldni metody CoConnect (pokud na
misté parametru AAddress uvedeme misto konkrétni adresy uvedeme hodnotu
nil).

Format dat: TTcpAddress ~ Implicitni hodnota: 0.0.0.0:5000

COPT_TCP_DACK
Zpozdéni potvrzeni segmentu v milisekundéach (viz. kapitola . Parametr
1ze ménit v libovolném stavu zatizeni TCP. V pfipad¢, Ze je parametr nastaven
na nulu, jsou segmenty potvrzovany ihned.

Format dat: TCoTime Implicitni hodnota: 200
Min: 0
Max: 500
COPT_TCP_NAGLE
Zpozdéni odeslani dat vms (viz. kapitola [3.2.6). Parametr lze ménit
v libovolném stavu zatizeni TCP. V pfipad¢, Ze je parametr nastaven na nulu,
algoritmus zpozdéného odesilani dat se neuplatni.

Format dat: TCoTime Implicitni hodnota: 400

Min: 0

Max: 1000

COPT_TCP_TIMEWAIT

Cekani ve stavu TIME_WAIT v sekundach. Podle standardu RFC-795 by TCP
modul mel v nékterych piipadech po uzavieni spojeni cekat po dobu
minimélné¢ dvou minut, nez bude mozné navazat spojeni na stejném portu.
Tento pozadavek je ve vétSin¢ ptipadl pfili§ piisny, a proto jej knihovna

file:COTCP_VO0I111 21.04.2004 v1.11 17/26



SofCon spal. sr.o. COTCP

nedodrzuje. Implicitné je toto ¢ekani nastaveno na Oms. Parametr Ize ménit
v libovolném stavu zatizeni TCP

Format dat: Word Implicitni hodnota: 0
Min: 0
Max: 240

COPT_TCP_RTLIMIT
Pocet opakovani segmentu pii nedoruceni potvrzeni, nez je indikovana chyba
CST TCP_ERR NORESPONSE. Parametr 1ze ménit v libovolném stavu
zafizeni TCP

Format dat: Word Implicitni hodnota: 10
Min: 3
Max: 32

COPT_TCP_RTSYNLIMIT
Pocet opakovani segmentu pfi nedoruceni potvrzeni, pfi navazovani spojeni
s cilovou stanici, nez je indikovana chyba CST TCP_ERR NORESPONSE.
Parametr Ize ménit v libovolném stavu zatizeni TCP

Format dat: Word Implicitni hodnota: 3
Min: 1
Max: 32

COPT_TCP_MINWND

COPT_TCP_MAXWND
Minimalni a maximalni velikost pfijimaciho okna v bajtech. Viz. kapitola
Sou€asnd implementace protokolu neprovadi dynamickou zménu
pfijimaciho okna, okno ma pevnou velikost a oba dva parametry musi byt
nastaveny na stejnou hodnotu.

Format dat: Word Implicitni hodnota: 4096
Min: 1024
Max: 32768

4.1.5. Upftesniujici ptiznaky volani operaci COF_TCP_xxx

Knihovna CoTCP definuje dva nové ptiznaky COF_TCP_PUSH a COF_TCP_COPY,
které 1ze pouzit k uptesnéni chovani metody CoSendBuffer (parametr AFlags).

COF_TCP_PUSH
Posledni segment dat odesilanych metodou CoSendBuffer bude oznacen
priznakem PSH, tzn. ze bude v cilové stanici okamzité po pfijeti predan
aplikacni vrstve.
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COF_TCP_COPY
Odesilana data budou pfi volani metody CoSendBuffer piekopirovana do
vyrovnavaci paméti. Metoda CoSendBuffer se vrati prakticky okamzité poté,
co jsou data piekopirovéana a vrati ndvratovy kod CST SUCCESS.

4.2. Typy

4.2.1. Trida TCoTcp
TCoTcp = object( TCoDevice );

Pokud pouzijeme knihovnu CoTCP (uvedeme ji v seznamu za klicovym slovem
uses). Bude tato tfida zaregistrovana v globalnim seznamu tfid zafizeni pod jménem
TCP. Toto jméno lze pouzit v pfipadé vytvareni tfidy pomoci funkce
CoCreateDevice. Ciselny identifikator t¥idy pro pouziti smetodami Coloctl,
CoGetOption, CoSetOption apod. je DEV_CLASS TCP.

4.2.2. Ttida TCoTcpMux

TCoTcpMux = object( TCoTcpMix );

Pokud pouzijeme knihovnu CoTCP (uvedeme ji v seznamu za kliCovym slovem
uses). Bude tato tfida zaregistrovana v globalnim seznamu tiid zatizeni pod jménem
TCPMUX. Toto jméno lze pouzit v piipadé vytvareni tiidy funkci CoCreateDevice.
Ciselny identifikator t¥idy je DEV_CLASS TCPMUX.

4.2.3. Struktura TTcpAddress

PTcpAddress = ~TTcpAddress;
TTcpAddress = packed record
Si ze . Byte;
Address : TI pAddress;
Por t : Word;
end;

Struktura TTcpAddress popisuje adresu na transportni vrstvé pro protokol TCP, ktera
se pouZzije pii volani aplikacnich metod tfidy TCoTcp na mistech, kde se vyskytuje typ
TCoAddress (tj. v metodach CoSendBufferTo, CoRecvBufferFrom, CoBind a
CoConnect).

Polozka Size udava velikost struktury TTcpAddress. Pred pouzitim struktury se vzdy
nezapomeiite ujistit, Ze polozka Size obsahuje sprdvnou hodnotu, tedy
SizeOf(TTcpAddress). V polozce Address je obsazena adresa uzlu, v polozce Port je
ulozeno ¢islo Portu.
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5. Textovy konfiguraéni fetézec

Parametry zatizeni TCoTcp lze nastavovat pomoci textového konfiguraniho fetézce
metodami CoSetOptionString.

V nasledujicim seznamu jsou uvedeny vSechny povolené identifikatory parametr:

LPORT Implicitni TCP port, ktery se pouzije v ptipad€, ze se zavola
metoda CoBind bez specifikované adresy. Parametr LPORT
1ze ménit v kterémkoli okamziku, zména se vSak promitne az
pii volani metody CoBind.

Format dat: ¢islo
Implicitni nastaveni: 5000

RADDR Implicitni adresa cilové stanice v pfipad¢€, Ze se zavold metoda
CoConnect bez specifikované adresy. Parametr RADDR lze
ménit v kterémkoli okamziku, zména se vSak promitne az pfi
volani metody CoConnect.

Format dat: text, IP adresa
Implicitni nastaveni: 0.0.0.0

RPORT Implicitni port na cilové stanici v piipadé€, ze se zavola metoda
CoConnect bez specifikované adresy. Parametr RPORT lze
ménit v kterémkoli okamziku, zména se vSak promitne az pfi
volani metody CoConnect.

Format dat: ¢islo
Implicitni nastaveni: 5000

DACK Zpozdéni odeslani dat v milisekundach (viz. kapitola .
Parametr lze ménit v libovolném stavu zafizeni TCP.
V ptipadé, Ze je parametr nastaven na nulu, algoritmus
zpozdéného odesilani dat se neuplatni.

Format dat: ¢islo
Implicitni nastaveni: 200  Min: 0 Max: 500

NAGLE Zpozdéni odeslani dat v milisekundach (viz. kapitola .
Parametr lze ménit v libovolném stavu zafizeni TCP.
V ptipadé, Ze je parametr nastaven na nulu, algoritmus
zpozdéného odesilani dat se neuplatni.

Format dat: ¢islo
Implicitni nastaveni: 400  Min: 0 Max: 1000
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TIMEWAIT

RTLIMIT

RTSYNLIMIT

MINWND
MAXWND

Cekani ve stavu TIME WAIT v sekundach. Podle standardu
RFC-795 by TCP modul mél v nékterych ptipadech po uzavieni
spojeni ¢ekat po dobu minimaln¢ dvou minut, nez bude mozné
navazat spojeni na stejném portu. Tento pozadavek je ve
vétsing piipadd piili§ pfisny, a proto jej knihovna nedodrzuje.
Implicitné je toto ¢ekani nastaveno na Oms. Parametr Ize ménit
v libovolném stavu zatizeni TCP

Format dat: ¢islo
Implicitni nastaveni: 0 Min: 0 Max: 240

Pocet opakovani segmentu pii nedoruceni potvrzeni, nez je
indikovéana chyba CST TCP_ERR NORESPONSE. Parametr
1ze ménit v libovolném stavu zatizeni TCP.

Format dat: ¢islo
Implicitni nastaveni: 10,  Min: 3,Max: 32

Pocet opakovani segmentu pifi nedoruceni potvrzeni, pfi
navazovani spojeni s cilovou stanici, nez je indikovana chyba
CST _TCP_ERR NORESPONSE. Parametr lze meénit
v libovolném stavu zatizeni TCP

Format dat: ¢islo
Implicitni nastaveni: 3, Min: 1,Max: 32

Minimalni a maximdlni velikost pfijimaciho okna v bajtech.
Viz. kapitola Soucasnd implementace protokolu
neprovadi dynamickou zménu piijimaciho okna, okno ma
pevnou velikost a oba dva parametry musi byt nastaveny na
stejnou hodnotu.

Format dat: ¢islo
Implicitni nastaveni: 4096 Min: 1024 Max: 32768

Soucasna verze zatizeni TCoTcpMux nema zadné parametry a tudiz ji neni potieba
konfigurovat pomoci textového konfigura¢niho fetézce.

Priklad:

var

Sock : PCoDevi ce;

Sock”. CoSet OptionString( DEV_CLASS UDP, ‘LPORT=5001', nil );
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6. Poznamky

6.1. Inicializace zarizeni

Metoda CoBind provadi inicializace instance zafizeni TCP protokolu a zaregistruje
vyzadany lokalni port u zatizeni niz§i vrstvy (TCP multiplexeru).

Prvni parametr metody CoBind, tj. AAddress je ukazatel na lokalni adresu (strukturu
TTcpAddress). Protoze, lokalni IP adresu udava vrstva IP protokolu. Pouze polozky
Protocol a Size struktury TTcpAddress musi byt vyplnény, polozku Address lze
naplnit hodnotu IP. ADDR ANY. Pokud misto ukazatele na strukturu TTcpAddress
pfedame hodnotu nil, pak se pouzije implicitni nastaveni lokalniho portu podle
implicitniho nastaveni adresy cilové stanice (viz. COPT_TCP_LPORT nebo parametr
konfigura¢niho textového fetézce LPORT).

6.2. Deinicializace zafizeni

Metoda CoUnbind slouzi k zruseni lokalni adresy zatfizeni, uvolnéni alokovanych
prostiedkti a prepnuti zafizeni do neaktivniho stavu.

V ptipadé, Ze zafizeni je ve stavu s navazanym spojenim, pak metoda CoBind
zpusobi odeslani segmentu s nastavenym RST piiznakem. Tj. okamzité zruSeni

spojeni bez fadného ukonceni.

6.3. Navazovani spojeni

TCP protokol umoziuje dva zplsoby navazovani spojeni:

* Aktivni navazani spojeni pomoci CoConnect
* Pasivni ¢ekani na spojeni a jeho potvrzeni pomoci CoAccept

6.3.1. Navazovani spojeni pomoci CoConnect

Pomoci metody CoConnect se navazuje spojeni s cilovou stanici. Tuto metodu vola
ta stanice, ktera iniciuje navazani spojeni. Pokud spojeni navazuje cilova stanice
pouzijte metodu CoAccept. Spojeni je jednoznacné identifikovano Ctvefici: lokalni
adresou, lokalnim portem, adresou cilové stanice a portem na cilové stanici.

Prvni parametr metody CoConnect je ukazatel na adresu cilové stanice (strukturu
TTcpAddress). Struktura TTcpAddress musi mit pfed volanim metody CoConnect
vyplnéné vSechny polozky, tj. Size, Address a Port. Pokud misto ukazatele na
strukturu TTcpAddress prfedame hodnotu nil, pak se pouzije implicitni nastaveni
adresy cilové stanice (viz. COPT _TCP _RADDR, nebo parametry konfigura¢niho
textového fetézce RADDR, RPORT).

6.3.2. Navazovani spojeni pomoci metod CoAccept a CoListen

Metoda CoAccept slouzi k potvrzeni spojeni navazovaného jinou stanici. Pred
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volanim metody CoAccept, je potteba prevést zatizeni TCP do stavu pasivniho ¢ekani
na ptichozi spojeni pomoci volani metody CoListen.

Jednim z parametri metody CoListen je ABackLog. Parametr ABackLog udava
maximalni délku fronty cekajicich pozadavkli na navéazéni spojeni nepotvrzenych
metodou CoAccept. Uspéiné volani metody CoAccept vytvoii novou TCP zasuvku,
kterda dokon¢i navdzani spojeni. Zasuvka jejiz metoda CoAccept byla zavolédna,
zustavd ve stavu pasivniho cekani na pfichozi spojeni. V ptfipadé, ze hodnota
parametru ABackLog je nulova, pak spojeni navaze pfimo ta zasuvka jejiz metoda
CoAccept byla zavolana.

6.4. Uzavirani spojeni

Uzavieni diive navazaného spojeni pomoci metody CoConnect nebo CoAccept se
provadi pomoci metody CoDisconnect. Volani metody Disconnect zajisti odvysilani
vSech dat pfedanych TCP zasuvce pomoci metody CoSendBuffer. Neblokujici
operace pifijmu dat (CoReceiveBuffer) jsou ukonfeny a vraci navratovy kod
CST _TCP_ERR_CONNCLOSING.

6.5. Posilani a ptijem dat

K posilani a pfijmu dat jsou uréené metody CoSendBuffer a CoRecvBuffer. Data I1ze
pfijimat a posilat pouze v piipadé navazaného spojeni. Metody CoSendBufferTo a
CoRecvBufferFrom nelze pouzit. Chovani metody CoSendBuffer lze modifikovat
‘%ci ptiznaki AFlags — COF_TCP_PUSH a COF TCP_COPY (viz. kapitola
4.1.5).
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7. Priklad

Nasledujici piiklad ukazuje jak pouzit TCP zasuvku nad TCP/IP zasobnikem. Ptiklad
navaze spojeni se scilovou stanici, odeSle pfipravena data a ¢ekd na pfijem
libovolnych dat. Poté ukonci spojeni.

pr ogram TcpSanpl e;

uses
CoBase,
CoEt h01,
Col Pv4,
CoTCP,
Col NET;

var
St at us : TCoSt at us; Stav vysl edku operace
Sock : PCoDevi ce; Ukazatel na instanci zarizen
Dat a : array[0..1023] of Byte; { Data rante
RecvlLen © Word; Del ka prijateho rante
SAddress : TTcpAddress; C |l ova adresa

~= = ~= =
e e e

{ Procedura pripravujici data odesilaneho rante }
procedur e ProduceDat a;
begin

{ ...}

end;

{ Procedura zpracovavajici data prijateho rance }
procedure ConsuneDat a;
begin

{ ...}

end;
begi n
{ Wtvoreni TCP/IP zasobni ku nad zarizenim ETHO1 s bazovou adresou

$2300. | P protokol bude nakonfigurovan na | P adresu 192.168. 1. 210
a masku 255.255.255.0 }

Status : = Net QpenStack( 'ETHO1', ' | OBASE=$2300',
"1 PADDR="192. 168. 1. 210" NETMASK="255. 255. 255.0"', '' );

if Status <> CST_SUCCESS t hen
begin

WiteLn( 'NetOpenStack() failed: ', CoStatusToStr( Status ) );
end
el se
begin

{ TCP/IP stack byl uspesne vytvoren }

{ Wtvorime TCP zasuvku naslouchajici na |okalni portu 5000 }

Status : = Net OpenSocket( 'TCP', 'LPORT=5000', '', Sock );
if Status <> CST_SUCCESS t hen

begin

end

el se

begin
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{ I'nicializace vsech vrstev TCP/IP zasobni ku }
Status := Sock”. CoBi nd( nil, COF_PROPAGATE, nil );

if Status = CST_SUCCESS t hen
begi n
{ Navazani spojeni }

wi th SAddress do

begin
Si ze = SizeOF( TTcpAddress );
Address := Makel pAddr( 192, 168, 1, 1 ); { Adresa stanice }
Por t = 5000; { Port }
end;

Status := Sock”. CoConnect( @Address, 0, nil );

if Status <> CST_SUCCESS t hen
begin
WitelLn( ' CoConnect() failed: ',
Sock”. CoStatusToStr( Status ) );
end
el se begin
{ Spoj eni byl o navazano }

{ Napl neni dat urcenych k odvysilani }
ProduceDat a;

{ desl ene bl ok dat }
Status := Sock”. CoSendBuffer( @ata, SizeO (Data), 0, nil );

if Status <> CST_SUCCESS t hen
begin
WitelLn( ' CoSendBuffer() failed:
Sock”. CoStatusToStr( Status ) );
end;

Status := Sock”. CoRecvBuffer( @ata, SizeO (Data),
@ecvlLen, 0, nil );

if Status <> CST_SUCCESS t hen
begi n
WiteLn( ' CoRecvBuffer() failed: ',
Sock”. CoStatusToStr( Status ) );
end
el se begin
{ Zpracovani prijatych dat }
ConsuneDat a;
end;

{ Zaver spojeni }
Status := Sock”. CoDi sconnect( O, nil );

if Status <> CST_SUCCESS t hen
begi n
WitelLn( ' CoDisconnect() failed: ',
Sock”. CoStatusToStr( Status ) );
end;
end;

{ Deinicializace vsech vrstvev TCP/IP zasobni ku }
Status : = Sock”. CoUnbi nd( COF_PROPAGATE, nil );
end;
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{ UWvol neni zarizeni TCP zasuvky }
Net Cl oseSocket ( Sock );
end;

{ UWvol neni vsech ostatnich zarizeni TCP/IP stacku }
Net Cl oseStack( '' );
end;

end.
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