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1. O dokumentu

1.1. Revize dokumentu

Verze Verze Autor Datum Popis zmén
dokumentu| SW vydani p
1.00 1.XX Cr Prvni vydani
1.10 1.XX Tu 16.05.2003 |Uprava dokumentu dle ISO9000

1.2. Ucel dokumentu

Tento dokument slouzi jako popis jednotky implementujici protokol IP.

1.3. Rozsah platnosti

Urcen pro programatory a uzivatele programového vybaveni SofCon.

1.4. Souvisejici dokumenty

Pro ¢teni tohoto dokumentu je potfeba seznamit se s manualem CoBase.

Popis formatu verze knihovny a souvisejicich funkci je popsan v manudlu
LibVer.

2. Terminy a definice

Pouzivané terminy a definice jsou popsany v samostatném dokumentu
Terminy a definice.
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3. Uvod

3.1. Ucel knihovny ColPv4

Knihovna ColPv4 implementuje mezisitovou vrstvu rodiny architektury TCP/IP.
Mezisitova vrstva je implementovana pomoci zafizeni TColPv4. Stru¢ny popis
architektury TCP/IP je uveden v dokumentaci ke knihovné CoBase.

TCP/IP

Aplikacni vrstva

Transportni vrstva

Vrstva rozhrani sité

3.2. Funkce mezisitové vrstvy

Mezisitova vrstva TCP/IP odpovidd svymi funkcemi sitové vrstvé referencniho
modelu OSI. Mezisitova vrstva zajiStuje predevSim smeérovani a prepojovani
datagramt ptfes komunikacni podsit. Mezisitova vrstva je tvofena nasledujicimi
protokoly:

* Protokol intersité (Internet Protocol, IP)

* Protokol mapovani adres (Address Resolution Protocol, ARP)

* Protokol zpétného mapovani adres (Rerverse Address Resolution Protocol,
RARP)

* Protokol Fidicich hlaseni (Internet Control Message Protocol, ICMP)

*  Protokol spravy skupin (Internet Group Management Protocol, IGMP)

*  Smérovacimi protokoly

Funkce protokolu RARP byly uspéSné nahrazeny aplikacnimi protokoly BOOTP
(Boot Protocol), ptip. DHCP (Dynamic Host Configuration Protocol). V soucasnosti
neni nezbytn¢ potieba, aby aplikace stavebnice KIT umoziiovaly komunikaci
zalozenou na skupinovych adresach, kterou podporuje protokol IGMP.

V dalsi ¢asti textu budou rozebrany pouze implementované protokoly. Protokol
RARP, IGMP ani smérovaci protokoly nebudou zminovany.
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3.2.1. IP protokol

V soucasné dob¢ existuji dvé verze protokolu IP: verze 4 a verze 6. Specifikace IP
protokolu verze 6 existuje jiz nékolik let, existuji i jeho implementace, nicméné
prozatim nebyl oficidlné schvélen, a tim padem se prakticky nepouziva. Z tohoto
divodu se budeme déle zabyvat pouze protokolem verze 4, jehoz zrod se datuje
k zacatku 80. let dvacatého stoleti.

Sitovy protokol IP poskytuje sluzbu bez spojeni, tzn. Ze nezaruCuje bezpecné
doruceni dat. Architektura TCP/IP nepouziva na mezisitové vrstvé zadny spolehlivy
protokol. Bezpecné doruceni dat zajistuji protokoly transportni nebo aplikacni vrstvy.
IP protokol provadi piedev§im odesilani a pfijem datagramti. V terminologii TCP/IP
se misto pojmu paket pouziva spiSe pojmu datagram. Kazdy datagram je samostatna
jednotka opatfena adresou odesilatele a adresou piijemce. IP protokol dale provadi
fragmentaci a znovusestavovani datagramu do/z tzv. fragmenttli, pokud je maximalni
povolena velikost datové jednotky v lokalni siti mensi nez je celkova délka
datagramu. Fragmenty jsou pro tento ucel cislovan potadi v pivodnim
datagramu.

3.2.1.1. Struktura IP datagramu

Kazdy odesilany datagram je opatfen zdhlavim, jehoZz struktura je zobrazena na
obrazku nize. Jeden fadek obrazku reprezentuje 32 biti. Celkova délka zdhlavi mize
kolisat v rozmezi 20 az 60 oktetii podle velikost volitelnych polozek zahlavi.

Obrazek 3.1 Struktura IP datagramu

0 4 8 16

Verze [P [Délka zahlavi [Typ sluzby Celkova délka IP datagramu
protokolu

Identifikace IP datagramu Ptiznaky [Offset fragmentu

Doba zivota datagramu  |Protokol vy$si vrstvy  [Kontrolni souéet zahlavi

Zdrojova IP adresa

Cilova IP adresa

Volitelné polozky zahlavi

Pienasena data

Verze IP protokolu Tato polozka ma 4 bity a obsahuje cislo verze IP
protokolu. Polozka obsahuje vzdy hodnotu 4 (IP verze 4)

Délka zahlavi Tato polozka obsahuje délku zahlavi (4bity). Je uvadéna
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Typ sluzby

Doba Zivota datagramu
(TTL — Time To Live)

Identifikace 1P

datagramu

Protokol vyssi vrstvy

Kontrolni soucet zahlavi

Volitelné polozKky zahlavi
(Options)

PienasSena data

ve nasobcich Ctyfech oktetii. Vzhledem k poctu bithh na
polozku je maximalni délka zahlavi 64 oktetl. Bézn¢ se
vSak vyuziva minimalni délka zahlavi 20 oktetd.

Tato polozka urcuje, jak mé datagram zpracovavat
protokol vyssi vrstvy z hlediska priorit a zpozdéni. Tato
polozka v praxi nenaSla zatim rozumné uplatnéni,
vicemén¢ se nevyuziva a obvykle je nulova.

Slouzi k zamezeni nekone¢ného Siteni paketii Internetem.
Vysilajici stanice nastavi tuto polozku na jistou hodnotu
(napt. 64, 128). Kazdy smérovac na cesté snizi polozku
alespont 0 1. V okamziku, kdy se jeji hodnota snizi na
nulu, je datagram bezpodminecné zahozen.

Identifikace datagramu je Cislo, které vyplni sitova vrstva
odesilatele datagramu. Jedna se o jedinecné ¢islo a spolu
s polozkami piiznaky a posunuti fragmentu je vyuzivana
mechanismem  fragmentace a  znovusestavovani
datagramu. Vice v kapitole 3.2.1.6.

Obsahuje ciselnou identifikaci protokolu vyssi vrstvy,
jemuz se ptichozi paket doru¢i. V praxi se nesetkdvame
s tim, ze by se komunikovalo pfimo pomoci protokolu IP.
Vzdy je pouzit n&jaky protokol vyssi vrstvy (UDP nebo
TCP).

Obsahuje kontrolni soucet, avSak pouze zahlavi
IP datagramu.

Dovoluji doplnit datagram o dal§i informace: napf.
pro zabezpeceni, zaznam cesty siti nebo dodrzeni
pfedepsané cesty siti. Vzhledem ke slozitosti zpracovani
datagramii obsahujicich tyto informace se toto pole
vétSinou nepouziva.

Maximalni velikost pfendsenych dat spolu s zahlavim je
64kB. Podle RFC-791 by vsak celkova délka datagramu
nem¢la presdhnout 576 bajtd, tj. 512 bajti dat a 64 bajtt
pro zahlavi. Kazda stanice v siti musi zarucit piijem
datagramu této délky. Pokud dvé stanice chtéji
komunikovat pomoci delSich datagrami, musi se ptedem
navzajem ujistit, ze toto lze, pomoci mechanismll na
vysSich protokolovych vrstvdch. Napt. transportni
protokol TCP k tomuto ucelu obsahuje ve volitelné ¢asti
zahlavi polozku MSS, viz. dokumentace ke knihovné
CoTCP.

3.2.1.2. Voliteln¢ poloZzky zahlavi

Volitelné polozky zahlavi slouzi k upfesnéni parametri odesilaného datagramu.
Datagram nemusi obsahovat Zadnou volitelnou polozku. Soucasti volitelné polozky je
jeji typ a délka (pokud se nejednd o standardni polozku fixni délky). VSechny
implementace IP protokolu musi podporovat piijem volitelnych polozek zahlavi, a
jestlize se v zéhlavi vyskytne neznama polozka, neni jednoduse zpracovana. Pomoci
volitelnych polozek lze uptesnit napt. zabezpeceni datagramu, piinutit smérovace na
cest¢ datagramu, aby dodrzely piedepsanou cestu, zaznamenavat cestu datagramu
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nebo zaznamenat ¢as odeslani datagramu. Volitelné polozky nejsou nezbytné nutné
pro funkci IP protokolu a déle si jimi nebudeme zabyvat.

3.2.1.3. IP adresa

Sitové adresy IP verze 4 jsou 32-bitové a obvykle jsou zapisovany jako cCtvetice
desitkovych ¢isel odd€lenych teckou. (napt. 192.168.1.1). Adresa ma dve Casti:

* Adresu sité, coz je prvni ¢ast adresy piidélend spradvcem IP adres (zpravidla
poskytovatelem pfistupu k Internetu).
* Adresu uzlu v siti, coz je posledni ¢ast adresy pridélena spravcem sité.

Adresy mohou byt tvoieny podle jednoho z nasledujicich péti formati:

* Trida A pouziva prvni bajt adresy pro identifikaci sité a zbyvajici tfi bajty pro
urceni adresy uzlu v siti. Tato tfida poskytuje nejvétsi rozsah adres stanic
v ramci jedné sité, ale pocet siti je omezen na 126. Ziskani adresy tfidy A je
dnes prakticky nemozné.

* Trida B pouziva prvni dva bajty adresy pro identifikaci sité a zbyvajici dva
bajty pro urCeni adresy uzlu v siti. Adresy tiidy B jsou jiz témér rozdéleny
mezi poskytovatele piistupu k Internetu.

* Trida C pouziva prvni tfi bajty adresy pro identifikaci sit¢ a zbyvajici bajt na
urceni uzlu v siti. Adresy tfidy C poskytuji minimalni prostor pro adresovani
uzlti v siti. Dnes jsou prakticky jedinymi dostupnymi adresami pro piimé
propojeni k Internetu.

* Trida D (na rozdil od adres A, B a C, které jsou urCeny pro adresaci
jednotlivych stanic v Internetu,) slouzi pro skupinovou adresaci.

* Trida E je urena pro experimentalni ucely.

Struktura Prvni bity Platné Pocet adres | Pocet uzlu
adresy adresy hodnoty siti adresovatelnyc
(S=sit,U=uzel |dvojkové prvniho bajtu h v ramci sité
)

Tiida A S.U.UU 0....... 1-126 126 2% -2

Tiida B S.S.U.U 10.. ... 128191 |2 21°-2

Tiida C S.S.S.U 110. .... 192-223 [2* 282

Ttida D - 1110 .... 224 -239 |- -

Ttida E - 1111 .... 240 — 255 - -

VsSechny platné¢ adresy vramci jedné sit€é neoznacuji stanice, protoze
v adresovém prostoru IP adres jsou n¢které adresy vyhrazeny pro specialni ucely:

. O@ ,Tato“ stanice na ,,této* siti. Pocita¢ napf. jeSté nezna
svou adresu, ale pfesto musi komunikovat napt. pfi
zavadéni systému.

* S0 V casti identifikace stanice jsou dvojkoveé 0 (napf. adresa
192.168.1.0 neoznacuje stanici, ale sit’ tfidy C).
 0U V Ccasti identifikace sité€ jsou dvojkové O (napt. 0.0.0.5
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oznacuje stanici na této siti, pokud stanice neznd adresu
sité)

e 255.255.255.255 Vseobecna lokalni adresa (broadcast), tuto adresu
obsahuji vSeobecné obézniky. Tyto obé&zniky nejsou
smérovaci propoustény do jinych siti.

 S.255 VSeobecna adresa v siti, v ¢asti identifikace stanice jsou
dvojkové 1. Adresou jsou specifikovany vSechny stanice
na konkrétni siti.

3.2.1.4. Podsitovani a sitova maska

Vzhledem k neefektivnimu rozdéleni adres, pfedev§im nedostatku adres stanic pro
adresy tiidy C a naopak nevyCerpatelnému piebytku adres uzla ve tiidé A, se
pristoupilo k mechanismu tzv. podsitovani (subnetting). Cast adresy ptivodné uréena
stanici v ramci sité se rozdéli na dvé Casti: adresu podsité a adresu stanice.

Jakmile se pouziva podsitovani, je tieba pfesné rozliSovat mezi adresou sité, podsité a
uzlu v ramci podsité. Zatimco v ptipad¢ adresace bez pouziti podsitovani bylo pfi
pohledu na prvni bajt adresy ziejmé, jaka je jeji struktura, pak s podsitovanim to jiz
tak jednoduché neni. Pro urCeni adresy uzlu musi byt IP adresa doplnéna tzv.
podsitovou (sitovou) maskou. Maska ma stejny format jako adresa. Na pozicich bith
oznacujicich adresu sit¢ a adresu podsité¢ je hodnota biti masky 1 a na pozicich
slouzicich pro adresaci uzlu v ramci podsité ma maska hodnotu 0. Implicitni masky
bez pouziti podsitovani maji nasledujici hodnoty:

* tfida A — implicitni maska 255.0.0.0
* tfida B — implicitni maska 255.255.0.0
* tfida C — implicitni maska 255.255.255.0

3.2.1.5. Smérovani

Pro kazdy odesilany datagram musi odesilatel zjistit nasledujici stanici na ceste.
Pokud se cilova stanice nachdzi ve stejné lokalni siti, coZz odesilatel rozpozna na
zéaklad¢ adresy stanice, masky podsité a adresy sité, je situace trivialni. V piipadé, Ze
se cilova stanice nachazi mimo lokalni sit’, pak je potfeba datagram pfedat vhodnému
smeérovaci, coz je stanice ve stejné lokalni siti, kterd pieposle datagram dale.

Ke zjisténi nasledujici stanice na cesté datagramu slouzi tzv. smérovaci tabulka
(Route Cache). Smérovaci tabulka obsahuje minimalné nasledujici informace:

* Lokalni IP adresu (pro stanice s vice sitovymi rozhranimi)
e Cilovou IP adresu spolecné s maskou podsite.
* [P adresu piisti stanice na cest¢

Do smérovaci tabulky nejsou zanaSeny stanice na lokalni siti. Smérovaci tabulku lze
plnit staticky, ale 1 dynamicky na zakladé ptichozich ICMP zprav od smérovact (viz.
Kapitola 3.2.2). Obvykle je ve smérovaci tabulce uvedena 1 polozka pro tzv. implicitni
smérovac (gateway), na jehoz adresu jsou posilany vSechny datagramy mimo lokalni
sit’, pokud pro danou cilovou adresu neni ve smérovaci tabulce uvedena explicitné jind
nasledujici stanice.
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3.2.1.6. Fragmentace a znovusestaveni I[P datagramu

Teoreticky mtize mit IP datagram velikost az 64kB. Maximalni velikost dat ramce
Ethernetu je pfiblizné¢ 1500 oktet. Datagramy, delsi nez maximalni velikost ramce na
spojové vrstve, je potfeba na vysilaci stran¢ rozdé€lit na mensi fragmenty a nasledné na
piijimaci stran¢ sestavit do plivodniho datagramu. K tomu slouzi mechanismus
fragmentace a znovusestaveni. Stanice piipojené k siti Ethernet obvykle neposilaji
takové datagramy, které by bylo potfeba fragmentovat. Posildni fragmentovanych
datagrami muze v piipad¢ ztraty jednoho nebo vice fragmenti vést k nadmérné
pamétové zatézi prijemce. K fragmentaci dochazi spiSe ve smérovacich, kdy se
piechazi ze sité s vétsi do sité s mensi maximalni velikosti ramce (MTU) na spojové
vrstveé. Takovou fragmentaci lze ale explicitné zakdzat nastavenim bitu DF (Don’t
Fragment) v polozce Offset fragmentu zahlavi IP datagramu.

Odesilatel rozdé€li datagram na fragmenty o maximalni velikosti. Posledni fragment
muze byt samoziejm¢é men$i. VSechny fragmenty jednoho datagramu musi mit
v zahlavi uvedeno stejné identifikacni Cislo (Identifikace IP datagramu). Poradi
fragmentu v datagramu je dano polozkou Ofset fragmentu. Vsechny fragmenty jsou
postupné odeslany.

Ptijemce dostava postupné jednotlivé fragmenty. To, Ze ptichozi datagram je fragment
vétsitho datagramu, rozpoznad podle obsahu polozky Ofset datagramu. Fragmenty
jednoho datagramu maji stejné identifikacni Cislo. Fragmenty nemusi vzdy ptichdzet
ve spravném potadi a proto by mél pfijemce fragmenty po urcitou dobu drzet v
paméti (obvykle se jedna o dvé minuty) a az v okamziku, kdy ma k dispozici vSechny
fragmenty datagramu, predd vysledny datagram vyssi vrstvé. Pokud vyprsi Casovy
limit pro sestaveni datagramu, musi byt vSechny pfijaté fragmenty zahozeny.

3.2.2. ICMP protokol

ICMP protokol slouzi k ptenosu fidicich hldSeni tykajicich se chyb a zvlaStnich
okolnosti pii pfenosu datagramti. ICMP zpravy se vysilaji v situaci, kdy je sit’ nebo
stanice zahlcend nebo ma néjaky jiny problém. Mechanismus odesilani ICMP zprav je
koncipovan tak, aby tyto zpravy samy nepfispivaly k dalsimu komplikovani situace.
ICMP zpravy se proto negeneruji v souvislosti s problémy datagramti vysilanych na
vSeobecnou nebo skupinovou adresu, neposilaji se jako reakce na problémy s jinymi
ICMP zpravami apod. Uplna specifikace ICMP protokolu je uvedena v RFC-732
nékterd dalsi rozsifeni v RFC-1122.

Format ICMP zpravy je uveden na nasledujicim obrazku. ICMP zpravy se zapouzdiuji
do datové casti IP datagramu. Polozka Protokol vysSi vrstvy zahlavi IP datagramu
obsahuje hodnotu 1.

Typ |Kod  [Kontrolni Data zpravy
zprévy ((8b)  [soucet (16b)

Typ zpravy Specifikuje typ zpravy (viz tabulka 1.2)
Kéd Je soucasti parametrl zpravy. Dalo by se fict, Ze se jedna
o podtyp zpravy.
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Kontrolni soucet

Data zpravy

Zabezpecuje obsah zpravy a pokryva celou ICMP zpravu
véetné zahlavi.

Obsah zpravy zavisi na daném typu zpravy.

vvvvvv

bezpodminecné nutné implementovat.

Typ zpravy | Obsah zpravy
Echo reply |Odpovéd na Zadost o odezvu. Generuje se v souvislosti se zpravou
0 Echo Request (8).

Destination | Cil je nedostupny, protoze cilovy port, protokol, stanice nebo sit’ jsou

Unreachable | nedostupné nebo neznamé. Piipadné byla nutnd fragmentace, ale bit

3 DF vdatagramu ji nepovolil, a v disledku toho byl fragment
smérovacem na cesté¢ zahozen. Konkrétni diivod urcuje polozka Kéd
zahlavi zpravy.

Source Tuto zpravu posila stanice nebo smérovac¢ na cesté¢ datagramu, pokud

Quench zahodil datagram z diivodu nedostatku paméti vyhrazené pro piijem.

4 Stanice, které je zpradva adresovana, by méla pokud mozno snizit
frekvenci odesilani datagramu.

Redirect Presmérovani. Tuto zpravu generuje smérova¢ na lokalni siti, pokud

5 obdrzel datagram, ktery je ur€en pro stanici mimo tuto sit’ a na lokalni
siti je jesté jiny smérovac s kratsi cestou k cilové stanici. Piijem této
zpravy vede obvykle k modifikaci smérovaci tabulky zdrojové stanice.

Echo Zadost o odezvu. Cilova stanice odpovida zpravou Echo Reply (8).

Request

8

Time Zivotnost datagramu prekroGena, dosahla nuly nebo vyprsel ¢asovy

Exceeded limit ¢ekani na zbyvajici fragmenty téhoz datagramu.

11

Parameter | Chyba v polozkach zéhlavi datagramu. Soucasti zpravy je ukazatel na

Problem problémovou ¢ést zahlavi.

12

Vsechny ICMP zpravy, uvedené v tabulce vyse (kromé Echo Request a Echo Reply),
obsahuji v datové casti IP zdhlavi a miniméalné¢ 8 oktetd zdhlavi datagramu
transportniho protokolu, ke kterému se zprava vztahuje. ICMP zpravu je tak mozné
v cilové stanici pfifadit ke konkrétnimu transportnimu, ptip. aplikaénimu protokolu.

3.2.3. ARP protokol

Protokol ARP je pouzivan pro zjiSténi fyzické adresy rozhrani (MAC adresy) pfi
znalosti cilové IP adresy stanice. Uplna specifikace protokolu ARP s ohledem na sit’
Ethernet je obsazena v RFC-826.

Kazda stanice si udrzuje v paméti tabulku (tzv. ARP cache), ve které je kromé dalSich
polozek uvedena dvojice: fyzicka adresa (MAC adresa) a odpovidajicimi IP adresa.
Pfed kazdym vysilanim mezisitova vrstva tuto tabulku prohledava, a pokud zde
nalezne sitovou adresu odesilaného datagramu, datagram odesle na fyzické rozhrani
prislusejicich této adrese uvedené v tabulce. V opacném piipadé se pokusi MAC
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adresu rozhrani zjistit pomoci protokolu ARP.
Na nésledujicim obrazku je uveden format ramce protokolu ARP:

Typ Protokol Kod Zdrojova adresa MAC drojova sitova |Cilova adresa MAC Cilova sitova
média zpravy |48 bitl adresa (32 bitl) [(48 bitt) adresa (32 bitt)

I_ Délka sitové adresy
Délka adresy MAC

Zdrojova stanice vysle do lokalni sité jako obéZznik zddost (ARP dotaz, ARP Request)
tj. neuplné vyplnény ARP rdmec, v némz neni vyplnéno pouze pole Cilova adresa
MAC.

Stanice se sitovou adresou specifikovanou v zadosti odpovi podobnou zpravou (s
jinym kédem zpravy), ve které zaméni pole Zdrojova sitova adresa a Zdrojova
MAC adresa za obsahem poli Cilova sitova adresa a CilovdA MAC adresa. Pole
Zdrojova MAC adresa vyplni adresou svého vlastniho fyzického rozhrani. Pfijata
odpovéd’ piislusné stanice (tzv. ARP Reply) je zanesena jako jeden fadek do ARP
cache a pozdrzeny datagram je odeslan. Pokud v lokélni siti neni Z4dnad stanice
s pozadovanou sitovou adresou, vyslany ARP dotaz zlstane bez odpovédi. Sitova
vrstva se mize pokusit o opakovani dotazu. Po vycerpani urcitého poctu pokust hlasi
chybu vyssim protokolovym vrstvam.

Kazdy tadek v ARP cache ma urcitou zivotnost (obvykle dvé minuty), po této dobé je
odstranén, a pokud je i nadale potteba MAC adresa stejné stanice, musi se znovu
zjistit vyslanim ARP dotazu. Timto mechanismem je zaruceno zotaveni komunikace
po zméné MAC adres, napt. po vymén¢ hardware nebo zméné sitové adresy stanice.
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4. Konstanty a jednoduché typy

4.1. Konstanty

4.1.1. Navratove kody CST _1PV4 xxx

SouCasnd verze knihovny ColPv4 nedefinuje zadné vlastni ndvratové kody
CST IPV4 .

Navratovy kdéd je mozné prelozit pomoci funkce a metody CoStatusToStr na textovy
fetézec.

4.1.2. Identifikatory tfid zatfizeni DEV_CLASS xxx

Ttida TColPv4 (protokol IP) ma pfidélen identifikdtor DEV_CLASS IPV4.

Tento identifikator urcuje zatizeni v fetézci pii volani funkei Coloctl, CoGetOption,
CoSetOption apod. Zaregistrované jméno tiidy pro pouziti s funkci CoCreateDevice je
IPV4.

4.1.3. Identifikatory fidicich operaci IOCTL IPV4 xxx

Identifikatory s prefixem IOCTL_ specifikuji operaci provadénou funkci Coloctl
v fetézci zafizeni. Knihovna ColPv4 definuje nékolik novych konstant s prefixem
IOCTL _IPV4 .

IOCTL_IPV4 GETIPADDRMASK
Pomoci tohoto piikazu lze zjistit aktudlni IP adresu a masku sitového
adaptéru. Po provedeni piikazu budou aktudlni IP adresa a maska
piekopirovany do ptipravené¢ho bufferu.

Format dat: TIploctlAddrMask

IOCTL_IPV4 RESETCOUNTERS
Nulovani ¢ita¢ti udalosti. Pouzijte tento piikaz k vynulovani vSech Ccitach
udalosti.

Format dat: Zadna data se neptedavaji
IOCTL_IPV4 GETCOUNTERS

Cteni stavu ¢itadh udalosti. Po provedeni piikazu je naplnéna piedana
struktura stavem viech &itadt udalosti. viz. kapitola[4.2.6]

Format dat: TIPCounters

IOCTL_IPV4 ICMP_DESTUNREACH
Odeslani ICMP zpravy DESTINATION UNREACHABLE. Tento ptikaz je
urcen pro vyssi transportni vrstvy.
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Format dat: TloctllcmpDestUnreach

4.1.4. Identifikatory parametra zatizeni COPT IPV4 xxx

Identifikatory s prefixem COPT _ specifikuji nastavovany ptip. vyCitany parametr
zatizeni pomoci funkce CoSetOption piip. CoGetOption. Knihovna ColPv4 definuje
nekolik novych konstant s prefixem COPT IPV4 :

COPT_IPV4_IPADDR
IP adresa sitového adaptéru. IP adresu lze ménit pouze tehdy, pokud je
zafizeni v neaktivnim stavu.

Format dat: TIPAddress Implicitni hodnota: 192.168.1.64

COPT_IPV4 NETMASK
Sitova maska sité, ve které je sitovy adaptér umistén. Sitovou masku lze
ménit pouze tehdy, pokud je zatizeni v neaktivnim stavu.

Format dat: TIpAddress Implicitni hodnota: 255.255.255.0

COPT_IPV4 DEFGW
Implicitni brana. Na tuto adresu jsou smérovany vSechny pakety jdouci mimo
lokalni sit’, pokud ve smérovaci tabulce neni pro danou stanici ¢i sit’ ur¢eno
jinak. Neplatnd adresa 0.0.0.0 zrusi implicitni smérovani. Implicitni branu lze
ménit pouze tehdy, pokud je zatizeni v neaktivnim stavu.

Format dat: TIpAddress Implicitni hodnota: 0.0.0.0

COPT_IPV4_TTL
Hodnota polozky TTL, kterda se doplni do kazdé hlavicky odchoziho IP
datagramu.

Format dat: Byte Implicitni hodnota: 64 (Min: 0, Max: 255)

COPT_IPV4_ ECHO
Povoleni odpovidani na ICMP zpravu ECHO REQUEST. Pokud je tato sluzba
zakazana, nebude fungovat piikaz ping smérovany na tento sitovy adaptér.

Format dat: Boolean Implicitni hodnota: True

COPT_IPV4_ARPTO
Doba platnosti polozky v ARP cache v sekundach. Po uvedené dobé¢ je
polozka z ARP cache vyjmuta. Doba platnosti polozky se udava v sekundach.

Format dat: Word Implicitni hodnota: 120s (min: 5s, max: 10000s)

COPT_IPV4_ARPRETRY
Pocet pokust o zjisténi MAC adresy ARP dotazem, pokud cilova stanice
neodpovida. Dotaz je opakovan vzdy po jedné sekundé¢.
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Format dat: Word Implicitni hodnota: 3s (min: 1s, max: 100s)

COPT_IPV4_REASMTO
Doba platnosti fragmenti c¢ekajicich na slozeni do datagramu. Po této
nastavené dob¢ jsou netplné pfichozi datagramy zahozeny. Doba platnosti se
udava v sekundach.

Format dat: Word Implicitni hodnota: 16s (min: 1s)

COPT_IPV4_MTUR
Maximalni délka datagramu, ktery lze piijmout. Del§i datagramy jsou
automaticky zahazovany.

Format dat: Word Implicitni hodnota: 2048
(min: 1024, max: 16384)

4.1.5. Identifikatory transportnich protokoli [IP. PROTO xxx
Knihovna definuje nésledujici identifikatory protokolll vyssi vrstvy. Protokoly UDP a

TCP jsou implementovany knihovnami CoUdp a CoTcp. Protokol ICMP je
implementovan pfimo touto knihovnou.

IP_ PROTO_ICMP =1
IP PROTO TCP =6
IP. PROTO UDP =17
4.1.6. Identifikatory IP. ADDR_xxx

Knihovna definuje dvé standardni sitové adresy (viz. kapitola 3.2.1.3)

IP_ADDR_ANY = TIPAddress( $00000000 )
IP_ ADDR_BROADCAST = TIPAddress( SFFFFFFFF )

4.1.7. Identifikatory ICMPDU_xxx

Konstanty ICMPDU_ slouzi k upfesnéni ICMP zpravy DESTINATION
UNREACHABLE. Viz. struktura TloctllcmpDestUnreach.

ICMPDU_PROTO_UNREACHABLE =2
Transportni protokol neni na cilové stanici dostupny.
ICMPDU_PORT_UNREACHABLE =3

Transportni vrstva nemutze demultiplexovat ptichozi datagram, protoze je
urcen pro nezaregistrovany port.
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4.2. Typy

4.2.1. Ttida TCoEthO1
TCoEt h01 = obj ect( TCoDevice );

Pokud pouzijeme knihovnu CoEthOl (uvedeme ji n¢kde v seznamu za klic¢ovym
slovem uses), bude tato tfida zaregistrovana v globalnim seznamu tiid zatizeni pod
jménem ETHO1. Toto jméno Ilze pouzit v pfipad¢ vytvareni t¥idy funkei
CoCreateDevice. Ciselny identifikator tiidy je DEV_CLASS NIC (Network
Interface Card).

4.2.2. Struktura TIpAddress

Pl pAddr ess
Tl pAddr ess

ATl pAddr ess;
Longi nt;

Struktura TIpAddress specifikuje IP adresu stanice. Pro vytvoieni IP adresy je mozné
pouzit dva postupy:

var
| P: Tl pAddress;

| P := $COA80101;

| P := Makel pAddr( 192, 168, 1, 1 ); { PrehledngjSi zapis }

Pro zobrazeni adresy IP adresy lze pouzit funki IpAddrToStr (pfevadi IP adresu na
textovy fetézec), pii zadavani IP adresy, lze pouzit funkci StrTolpAddr (ptfevadi
textovy fetézec na IP adresu).

4.2.3. Struktura TIploctlAddrMask

Tl pl oct | Addr Mask = record
Address : TI pAddress;
Net Mask : TI pAddress;

end;

Struktura TIploctlAddrMask slouzi k pfedani sitové adresy a masky sitového
adaptéru  pomoci metody Coloctl. Viz. kapitola (identifikator
IOCTL 1PV4 GETIPADDRMASK).

4.2.4. Struktura TIpDevAddress

Pl pDevAddr ess ATl pDevAddr ess;
Tl pDevAddr ess record
Size : Byte; { = SizeO( TlIpAddress ) }
Protocol : Byte;
case | nteger of
0 : (B1, B2, B3, B4: Byte);
1 : (Node: TI pAddress);
end;
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Struktura TIpDevAddress popisuje adresu na sitové vrstve, kterd se pouzije pfi
volani aplikacnich metod tfidy TColPv4, napf. pfi voldni metod CoSendBufferTo,
CoRecvBufferFrom, CoBind a CoConnect apod.

Polozka Size udava velikost struktury TIPDevAddress. Pfed pouzitim struktury se
vzdy nezapomente ujistit, Ze polozka Size obsahuje spravnou hodnotu, tedy
SizeOf(TIPDevAddress). V poloZzce  Protocol je obsazeno c¢islo transportniho
protokolu, ktery bude uveden v hlavi¢ce IP datagramu. V polozce Node je IP adresa
cilové stanice.

4.2.5. Struktura TloctllcmpDestUnreach

Tloct| | cnpDest Unreach = record
Header : Pl pHeader;
Code : Byte;

end;

Struktura TloctllcmpDestUnreach slouzi spolecné s metodou Coloctl a piikazem
IOCTL_IPV4 ICMP_DESTUNREACH k odeslani ICMP zpravy DESTINATION
UNREACHABLE. Polozka Header ukazuje na IP hlavicku paketu, jez se odesle
v ICMP zpravé spolecné s dalsimi prvnimi 8 bajty dat datagramu. Polozka Code
specifikuje typ zpravy, viz. konstanty ICMPDU .

4.2.6. Struktura TIpCounters

Tato struktura slouzi k pfedani aktualnich hodnot &itatt udalosti. Citate udélosti jsou
32 bitové proménné, které se zvySuji o 1 pokazdé, co nastane pii pfijmu nebo vysilani
urcitd udalost. Strukturu TIPCounters lze nacist pomoci metody Coloctl a piikazu
IOCTL _IPV4 GETCOUNTERS.

Tl PCount er Type = (

| PCTR_TX_REQUESTS,

| PCTR_TX_DATAGRAMNS,
| PCTR_TX_ROUTI NGERR,
| PCTR_TX_DI SCARDS,

| PCTR_TX_DGRAMFRAG,

| PCTR_TX_FRAGVENTS,

| PCTR_RX_DATAGRANS,
| PCTR_RX_HEADERERR,
| PCTR_RX_ADDRERR,

| PCTR_RX_UNKNPROTO,
| PCTR_RX_DI SCARDS,

ARPCTR_TX_REQUESTS,
ARPCTR_TX_REPLI ES,
ARPCTR_RX_REQUESTS,
ARPCTR_RX_REPLI ES,

| CMPCTR_TX_MESSAGES,
| CMPCTR_RX_MESSAGES

)

Tl PCount ers = array[ TI PCount er Type] of Longint;
IPCTR _TX REQUESTS
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Pocet pozadavkl na odeslani datagramu.

IPCTR_TX_DATAGRAMS
Pocet odeslanych IP datagramti.

IPCTR_TX ROUTINGERR
Pocet zahozenych IP datagrami k odeslani z diivodu chyby smérovani.

IPCTR_TX_DISCARDS
Pocet zahozenych IP datagrami k odeslani z jinych nespecifikovanych
divoda.

IPCTR_TX DGRAMFRAG
Pocet fragmentovanych datagramt

IPCTR_TX FRAGMENTS
Pocet odeslanych fragmentt.

IPCTR_RX DATAGRAMS
Pocet ptijatych IP datagram?.

IPCTR_RX HEADERERR
Pocet ptijatych IP datagraml s chybami v zahlavi. Takové pakety jsou tiSe
zahazovany.

IPCTR_RX_ADDRERR
Pocet ptijatych IP datagramt schybami adresy. Takové pakety jsou tiSe
zahazovany.

IPCTR_RX UNKNPROTO
Pocet pfijatych IP datagraml s nezndmym cislem protokolu. Takové pakety
jsou tiSe zahazovany.

IPCTR_RX DISCARDS
Pocet zahozenych pfichozich IP datagrami =z jinych nespecifikovanych
divoda.

ARPCTR_TX_REQUESTS
Pocet odeslanych ARP dotazi.

ARPCTR_TX_REPLIES
Pocet odeslanych ARP odpovédi.

ARPCTR_RX_REQUESTS
Pocet ptijatych ARP dotazd.

ARPCTR_RX_REPLIES
Pocet piijatych ARP odpovédi.

ICMPCTR_TX_MESSAGES
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Pocet odeslanych ICMP zprav.
ICMPCTR_RX MESSAGES
Pocet prijatych ICMP zprav.

4.2.7. TIpAddrString

Tl pAddr String = string[15];

Textovy fetézec reprezentujici I[P adresu.
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5. Textovy konfiguraéni fetézec

Parametry zatizeni TColPv4 lze nastavovat pomoci textového konfiguracniho fetézce
metodami CoSetOptionString.

V nasledujicim seznamu jsou uvedeny vSechny povolené identifikatory parametrii:

IPADDR IP adresa sitového adaptéru. IP adresu lze ménit pouze tehdy,
pokud je  zafizeni v neaktivnim  stavu. (viz.
COPT _IPV4 IPADDR)
Format dat: text, IP adresa

Implicitni nastaveni: 192.168.1.64

NETMASK Maska sité ve které je sitovy adaptér umistén. Sitovou masku
1ze ménit pouze tehdy, pokud je zafizeni v neaktivnim stavu.
(viz. COPT _IPV4 NETMASK)

Format dat: text, IP adresa
Implicitni nastaveni: 255.255.255.0

DEFGW Implicitni brana. Na tuto adresu jsou smérovany vSechny pakety
jdouci mimo lokalni sit’, pokud ve smérovaci tabulce neni pro
danou stanici ¢i sit’ ureno jinak. Neplatnd adresa 0.0.0.0 zrusi
implicitni smérovani. Implicitni branu lze ménit pouze tehdy,
pokud je zatizeni v neaktivnim stavu.

Format dat: text, IP adresa
Implicitni nastaveni: 0.0.0.0

TTL Hodnota polozky TTL, ktera se doplni do kazdé hlavicky
odchoziho IP datagramu.

Format dat: ¢islo
Rozsah hodnot: 0 az 255
Implicitni nastaveni: 64

ECHO Povoleni odpovidani na ICMP zpravu ECHO REQUEST.
Pokud je tato sluzba zakézand (hodnota 0), nebude fungovat
piikaz ping smérovany na tento sitovy adaptér.

Format dat: ¢islo
Rozsah hodnot: 0 (ne), 1 (ano)
Implicitni nastaveni: 1

ARPTO Doba platnosti polozky v ARP cache. Po uvedené¢ dob¢ je
polozka z ARP cache vyjmuta. Doba platnosti polozky se udava
v sekundach.
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ARPRETRY

REASMTO

MTUR

Priklad:

var

Format dat: ¢islo
Rozsah hodnot: 5 az 10000s
Implicitni nastaveni: 120 s

Pocet pokust o zjisténi MAC adresy ARP dotazem, pokud
cilova stanice neodpovida.

Format dat: ¢islo
Rozsah hodnot: 1 az 100s
Implicitni nastaveni: 3s

Doba platnosti fragmentli ¢ekajicich na sloZzeni do datagramu.
Po této nastavené dobé jsou neuplné pfichozi datagramy
zahozeny. Doba platnosti se udava v sekundach.

Format dat: ¢islo
Rozsah hodnot: 1 az 120s
Implicitni nastaveni: 16s

Maximalni délka datagramu, ktery Ize piijmout. Delsi
datagramy jsou automaticky zahazovany.

Format dat: ¢islo
Rozsah hodnot: 1024 az 1638
Implicitni nastaveni: 2048

Sock : PCoDevi ce;

Sock”. CoSet OptionString( DEV_CLASS | PV4,

"1 PADDR="192.168. 1. 1"', nil );
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6. Funkce a procedury

6.1. Pomocné funkce pro praci s IP adresou

6.1.1. MakelpAddr

Funkce MakelpAddr slouzi k ptehlednému vytvoteni IP adresy.

function Makel pAddr( A3, A2, Al, AO: Byte ): TIpAddress;

Parametry:
A3, A2, Al, A0

Navratova hodnota:
Funkce MakelpAddr vraci IP adresu specifikovanou v parametrech A3 az AO.

Priklad:

var
Local I p : TI pAddress

Local I p : = Makel pAddr( 192, 168, 1, 1 );
{ Je ekvivalentni s Locallp := $CO0A80101; }

6.1.2. IpAddrToStr

Funkce IpAddrToStr ptevadi bindrni tvar IP adresy do textové podoby.

function | pAddr ToStr( Address: TIpAddress ): TIpAddrString;
Parametry:

Address Ptevadéna IP adresa.

Navratova hodnota:

Funkce vraci textovy fetézec ve tvaru Xxx.Xxx.XXx.Xxx, napt. 192.168.1.1

6.1.3. StrTolpAddr

Funkce StrTolpAddr pifevadi textovy fetézec reprezentujici IP adresu do binérni
podoby.
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function StrTol pAddr( const AText: String;
var AAddress: Tl pAddress ): TCoStat us;

Parametry:

AText Textovy fetézec popisujici I[P adresu ve formatu
XXX.XXX.XXX.XXX.

AAddress Proménna, do které bude uloZena pfevedend IP adresa.

Navratové hodnoty:

V ptipadé uspésné konverze vraci funkce navratovy kod CST SUCCESS. V ptipadé
chyby vraci CST_ERR _SYNTAX.
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7. Poznamky

Az na specialni piipady, aplikace nikdy nepfistupuje k sitové vrstvé (IP protokolu)
piimo, ale témét vzdy vyuziva vyssi transportni vrstvu (protokol UDP nebo TCP).

7.1. Inicializace zatizeni pomoci CoBind

Metoda CoBind provede inicializaci instance IP protokolu a zaregistruje ji u nizsi
VIStvy.

Prvni parametr metody CoBind, tj. AAdress je ukazatel na lokalni adresu (strukturu
TIpDevAddress). Pouze polozky Size a Node struktury TIpDevAddress musi byt
vyplnény. Pokud misto ukazatele na strukturu TIpDevAddress pfedame hodnotu nil,
pak se pouzije implicitni nastaveni lokalni IP adresy. (viz. COPT IPV4 IPADDR
nebo parametr konfiguracniho textového fetézce IPADDR).

7.2. Navazovani spojeni pomoci CoConnect

Protokol IP neumoziuje navazat spojeni mezi dvéma stanicemi a metody CoConnect
ani CoDisconnect nejsou implementovany.

7.3. Posilani a ptijem dat

K posilani a pfijmu dat jsou ur¢ené metody CoSendBufferTo a CoRecvBufferFrom
K predavani adresy cilové ptip. zdrojové adresy je urcena struktura TIpDevAddress.
V ptipadé¢ metod pro odesilani a piijem dat jsou vyuZzity vSechny polozky struktury
TIpDevAddress.

IP protokol umoznuje posilat data na vSeobecnou adresu (broadcast). VSeobecna
adresa je 255.255.255.255 (konstanta [P ADDR_BROADCAST)
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